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Figure 1.2. Part of the TCP/IP protocol suite
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Giao thirc bao mat SSL/TLS

SSL (Secure Sockets Layer) va TLS (Transport Layer Security) la cac
giao thirc ma hoa dir liéu cua két ndi theo phwong thirc khéa ma coéng
khai. M6t khoa riéng goi la private key, c6 thé giai ma di liéu, tir khéa
riéeng nay. Cac khéa cdng khai (public key) duoc tao ra dé ma héa dir
liéu, khéa nay khoéng thé giadi ma dir liéu da dwoc ma hdéa b&i chinh né,
vi vay n6é duoc cdng bd codng khai va truyén thoai mai trén dudng
truyén ma van dam bao bao mat. N6 dam bao:

1) K&t ndi la riéng tw. Ma khoa duwoc tao ra cho moi két ndi trong qua
trinh thiét lap, dam bao khong bi 1dy cap (nghe 1én) hay bi stra doi.

2) Giao thirc ho tro xac thwe danh tinh cong khai béi bén thir 3, thwong
la m6t nha cung cap dich vu xac thwc danh tinh dwoc cbng nhan.
Chirng chi xac thwc danh tinh ctia cac nha cung cap nay phai dwoc lwu
trong HDH (nhw Linux) hoac b&i trinh duyét treée do.

« 3) Két nbi la dang tin.



Cac phién ban cua SSL/TLS

Tén (phién ban) giao thitrc Nam cbéng bb

SSL 1.0
SSL 2.0
SSL 3.0 (RFC6101)

TLS 1.0 (RFC2246)
TLS 1.1 (RFC4346)
TLS 1.2 ( RFC5246)
TLS 1.3 (RFC8446)

Khong dung
1995
1996

1999
2006
2008
2018

Nam loai bo
Khong dung
2011 (RFC 6176)

2015 (RFC 7568)
(Van con dung @ mét sb noi)

2020 (khdéng con dung)
2020 (khéng con dung)
Hién dung pho bién
Hién dung pho bién



Gilao thirc internet/web

« HTTP (HyperText Transfer Protocol): dwoc phat trién
b&i Tim Berners-Lee & CERN tir nam 1989. Ban dau
cac dac ta duoc phoi hop bai IEFT(Internet Engineering
Task Force) va W3C (World Wide Web Consortium).
Sau do thi do IEFT dam nhiém. Ban 0.9 ra doi nam
1990. ban 1.0 (RFC1945) ra doi nam 1996. Ban 1.1
(RFC2068) ra doi nam 1996, va ban st¢r doéi (RFC2616)
ra doi 2 nam sau la ban duoc dung pho bién ngay nay.



Gilao thirc DNS

DNS (Domain Name Service): La dich vu chuyén doi tir tén goi nhé dang www.google.com sang
IP khé nhé va nguoc lai.

DNS duwoc quan ly béi ICANN (Internet Corporation for Assigned Names and Numbers), mot t6
chirc phi lgi nhuan. ICANN quan ly 13 may chu dich vu tén mién géc (root server) c6 tén tr A dén
M.

MOt s6 tén mién cap 1(2) pho bién:

.COM : Commercial, danh cho cac cong ty.

.NET : Network, danh cho cac mang riéng.

.ORG : Organization, danh cho cac t6 chtrc, thwdng la phi lo nhuan, phi chinh phu.
.GOV : Gorverment, Danh riéng cho céac t6 chirc chinh quyén.

.EDU : Education, danh riéng cho céac td chirc gido duc dao tao

Ngoai ra con cé cac tén mién danh cho cac quéc gia, vung lanh thé nhw: .vn (Viét Nam), .ru (Rusia), .us
(USA), uk ... .asia (Asia), ..

Gan day, mot s6 tén mién danh cho cac muc dich riéng biét nhw .tv (Television), mobil, .. cling dwoc dinh
nghia.



Khai niém vé tén URL

Khi ban g0 vao trinh duyét mot URL, vi du

http:/Imoodle.hus.edu.vn/moodle. URL nay gbm ba

phan:

- http: Phan nay la giao thirc, l1a phan dau tién dwoc phan cach
b&i dau :/l

- moodle.hus.edu.vn: Tén may chu dich vu, cung cap dich vu
gua giao thirc & phan dau (http). Phan nay day du phai la
moodle.hus.edu.vn:80, trong d6 80 la cong cung cap dich vu
nay. Tuy nhién do cong 80 la cong mac dinh clia giao thirc http
nén phan nay khéng can thiét.

- moodle: Thuw muc con trén may chu dich vu.



Khai niém vé tén tén mién

Trong tén cua may chu dich vu, nhu vi du trén
moodle.hus.edu.vn, gdbm 4 phan dwoc phan cach
b&i dau .

- vn la tén mién cap 1, tén mién nay duoc dich vu béi 13
may chu root DNS.

- edu la tén mién cap 2, tén mién cap 2 thuwong duoc
dich vu b&i cac may chu DNS cap dudi.

- hus la tén mién cap 3.
- moodle la tén may.



Cach phan giai dia chi cua DNS

Khi ban dwa vao trinh duyét mot tén mién, vi du moodle.hus.edu.vn,
trinh duyét sé truy van dia chi IP ciia tén mién nay ttr may chu dich vu
DNS cuc bd mac dinh cua nd, thwong nhan duoc thong qua giao thirc
DHCP hoac duoc khai bdo b&i nguoi quan tri. DNS server nay:
dau tién sé truy van tén mién cap 1 .vn tlr cac may chua root DNS. Moi may
chd DNS phai lwu dia chi cua 13 may chu nay trong CSDL cua nd. May chu
root DNS tra lai dia chi IP cia may chu DNS phuc vu cho tén mién .vn.
Sau dé may chu DNS cuc bd tiép tuc truy van tén mién cap 2 .edu.vn tir may
chl DNS phuc vu cho tén mién .vn, dé nhan dwoc IP ctia may chd phuc vu
cho tén mién cap 2 nay. May chd DNS ti€p tuc qua trinh nay dé dwoc tén
mién cudi cung .hus.edu.vn.

May chti DNS cuc b6 truy van tén may moodle tir may chi DNS dich vu cho
tén mién .hus.edu.vn dé duoc IP cia may moodle.hus.edu.vn.



Chu y khi khai bao DNS cuc b0

M6t sd ngudi thich dung DNS server c6 IP 8.8.8.8 do google cung cap, day
khong phai la y twdng tét, vi:
Hau hét cac trang web ban dung la trang web & Viét Nam (VN), nhuw vay cac DNS
server cla cac tén mién nay la & VN.
Moi truy van clia ban sé phai chuyén sang My, roi tr My, DNS server hau nhu lai phai
truy vln cac DNS dat & VN, cubi cung két qua méi chuyén vé VN cho ban, nhu vay do
tré rat cao, dong thoi chiém dung théng lvong dudng truyén qubc té.
Mac du cac goi tin DNS kha nho, nhung s6 luvgng truy van lai rat Ion nén no chiém
dung kha nhiéu duwong truyén, cling nhw doé tré sé rat Ion (ban phai cho lau hon).

Vi vay, néu ban c6 da hiéu biét dé tw khai bAo DNS thi nén str dung cac DNS
cia chinh nha cung cap dich vu internet cho ban (ISP - Internet Service
Provider)(nhu & FTP, Viettel, VNPT,..), nhw vay do tré sé& giam nho rét nhiéu,
do két ndi tir ban dén ISP la ngan nhéat. Cac IP ctia DNS server nay co thé |ay
duwoc tr cac trang web cua ISP.



Glao thirc DNS - Cach thuc hién

Cac thiét h nay phai duoc
khai bao IP ctia DNS server
san (Trong qua trinh cai

dat)

Cac DNS c6 tham quyeén.

an dia chi clia 13 root DNS server.


http://www.google.com/
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Kién trdc hé thdng loT

Hé théng 10T gom nhiéu thanh t6 nhuw cac cam bién, cac co cau
chap hanh, bé phan trung chuyén, Ivu trivr di¥ liéu, hé thdng theo
ddi, quan sat, quan ly,.... Trong d6 cé 3 thanh phan chinh cot 16i dé
hé théng van hanh trowng tru:
Cac cam bién: dinh ky do dac cac tham s6 mai tredng roi chuyén vé trung
tam xcr ly.
Broker la trung tam cta bd phan xt& ly, né sé nhan cac dir liéu mbi trwong
tr cAc cAm bién roi chuyén cho cac bd phan khac can di¥ liéu nay - né
khéng lwu trlr hay x&r ly di¥ liéu. Cac bd phan khac néu mudn nhan dwoc
mot dir lieu nao do thi phai dang ky nhan dir lieu nay trén broker.
Co cau chap hanh: Nhan dir liéu tir cac cam bién théng qua broker, roi
hanh xtr theo cac dir li€u ma né nhan duorc.



Kién trdc hé thdng loT

Ki€én tric nay giup cho hé théng van hanh an toan hon, do cac broker, trung tam
trung chuyén di¥ liéu - bd phan ma néu né nglrng hoat ddng, toan bd hé théng sé sup
do, khdong phai xtr Iy qua nhiéu gilp giam tai cho né. Nhw vay broker khéng doi hoi
phai dung céc vi x& ly manh, khéng can nhiéu nang lwvong nén khdng téa qua nhiéu
nhiét. Tlr dé khdng can cac hé théng tan nhiét phirc tap ma van cé thé dam bao nhiét
dd hoat dong cho hé théng.

Cac cam bién hay cac co cau chap hanh cling hau nhw khéng phai xta ly gi - chu
yéu la dinh ky gtri hoac nhan dir liéu. Yéu cau x&r ly I&n nhat la ma héa dir liéu
(SSL/TLS hoac E2E), nén cling khéng can phai xtr ly nhiéu.

Nhuw vay, cac thanh phan chinh cua loT, cht yéu dugc dat & thuc dia, noi thuwong la
khong co diéu kién 6n dinh, an toan, déu khong doi hoi bd tan nhiét phic tap ma van
c6 thé hoat dong lién tuc duoc.

Céac bd phan khac nhu theo ddi, quan ly, lwu trlr di¥ li€u doi hd nang lwc x&r ly manh,
déu co thé duoc dat trong cac trung tam dir liéu noi c6 diéu kién rat tot.



Giao thire 1oT: MQTT

Ra doi nam 1999 boi IBM

Phién ban dau tién duoc dé trinh [én OASIS
nam 2013 (3.1) v&i diéu kién chi cac thay doi
nho dwgc chap nhan.

Phuwong thire: publish—subscribe

Version m&i nhat: 5

http://docs.oasis-open.org/mgtt/matt/v5.0/cs01/
mqtt-v5.0-csO1.html


http://docs.oasis-open.org/mqtt/mqtt/v5.0/cs01/mqtt-v5.0-cs01.html
http://docs.oasis-open.org/mqtt/mqtt/v5.0/cs01/mqtt-v5.0-cs01.html

Giao thire 1oT: MQTT

D lieu duwoc trinh bay dwdi dang cac topic.

Broker nhan dit liéu tr cac publishing réi chuyén cho cac
subscribers da dang ky topic doé roi loai bo dir liéu (trtr khi
dir lieu duoc dat co phai nho).

Céac publishing c6 thé dat message mac dinh sé dugc
chuyén cho cac subscribers néu né bi ngat khéi mang.
Cé thé dung TLS v&i chirng chi ca hai phia (client/broker)

3 mirc QoS: Pa gtri, It nhat nhan duoc 1, Chac chan
nhan duoc 1.



Giao thtre loT: MQTT

« Dé dang mé& rong quy mo.

* Quan ly va theo doi tat ca cac trang thai két noi
cua thiét bi, bao gom thdng tin xac thwc va
chirng chi bao mat.

e Giam thong lwvong mang ma khdng anh huwdng
dén bao mat.



MO hinh broker

: - Broker - :
Publisher > Inha toilbép/nhiet do; 27 T Subscriber

« Broker nhan théng tin tir publisher réi giri ngay cho subscriber,
théng tin sau do bi loai bo khéi bd nhé (trtr khi yéu cau phai
nh&), gidp gidm nho yéu cau vé bd nh& cua broker.

* Broker chi nhan roi gtri lubn, khéng thuwe hién bat ky qua trinh xtr
ly nao, gilp giam yéu cau vé nang lwc cua vi xtr ly, dac biét cac
vi Xt ly nay chi can xt& ly vao ra, khéng can cac xt& ly toan hoc
(dau cham dong - FPU) hay céac xt ly hién thi - GPU, nén né c6
thé dung cac bd xtr Iy chuyén biét (thwc ra la don gian nhéat - chi
CPU), gitp gidm gia thanh, tiét kiéem nang lvong, khéng téa
nhiéu nhiét, it hdng hoc, ..



Giao thire loT: AMQP

e La mot chuan mé, ra d&i nam 2003 bdi
JPMorgan.

 Phién ban dau tién duoc dé trinh I1én OASIS
nam 2011 (1.0).



Giao thire loT: AMQP

e D{¥ liéu cO cau trdc tw mo ta.
* Cho phép ma hba dau cudi.
e C6thé dung TLS.

* 3 mirc QoS: Pa gtri, It nhat nhan duoc 1, Chac
chan nhan duorc 1.



Giao thire 1oT: CoAP

 Ra doi 2014 — RFC 7252
* La giao thirc o |&p 6.

* Thiét ké twong tw HTTP dé dé dang chuyén doi
dir lieu sang dang Web.

* Thiét ké cho cac thiét bi it tai nguyén.
* Dung giao thirc UDP (DTLS)




Tal lieu tham khao

https://standards.iso.org/ittf/
PubliclyAvailableStandards/
s020269 ISO |IEC 7498-1 1994(E).zip

IEFT:. https://tools.ietf.org/ntml/
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